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Transportstyrelsens foreskrifter TSFS 2013:1
om hantering av krypteringsnycklar och certifikat Utkom frén trycket
for tillverkning av digitala fardskrivare; den 9 januari 2013

beslutade den 13 december 2012. N
VAGTRAFIK
Transportstyrelsen foreskriver foljande med stod av 10 kap. 16 § forord-
ningen (2004:865) om kor- och vilotider samt fardskrivare, m.m.

1 kap. Inledande bestammelser
Tillampningsomréde

18 Dessa foreskrifter innehdller bestimmelser om ansokan om
godkénnande samt hantering av krypteringsnycklar och certifikat for
tillverkning av digitala fardskrivare.

28 De beteckningar som anvénds i foreskrifterna har samma betydelse
som anges i forordningen (2004:865) om kor- och vilotider samt fard-
skrivare, m.m. och radets forordning (EEG) nr 3821/85 av den 20 december
1985 om fardskrivare vid vagtransporter™.

2 kap. Ansokan om godkannande av tillverkningsprocess

18§ Enansokan om godkénnande av tillverkning av fardskrivare ska inne-
hélla uppgifter om vilken typ av utrustning som kommer att anvandas vid
tillverkningen och hur informationssékerhetskraven i 3 kap. ska uppfyllas.

28 Ett godkannande &r giltigt tills vidare eller tills Transportstyrelsen ater-
kallar godk&nnandet.

38 Om sokanden avser att vasentligt forandra sin tillverkningsprocess

med tillhérande dokumenterade rutiner, eller det som godkannandet om-
fattar, ska &ndringarna forst godké&nnas av Transportstyrelsen.

1EGT L 370, 31.12.1985, s. 8 (Celex 31985R3821).
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3 kap. Ledningssystem for informationssakerhet

18 En fardskrivartillverkare ska ha dokumenterade rutiner i form av ett
ledningssystem for informationssakerhet som motsvarar 1ISO/IEC 27001.
Ledningssystemet ska minst uppfylla de krav som anges i 2-10 §8§.

28 Det ska finnas en person som &r ansvarig for ledningssystemet for
informationssékerhet och dess efterlevnad. Den personen ska ha tillrackliga
befogenheter for att ledningssystemet for informationssékerhet ska kunna
uppratthallas.

38 Ledningssystemet ska baseras pa en riskanalys som omfattar till-
verkning och hantering av fardskrivare. Identifierade risker och atgérder ska
dokumenteras och det ska finnas en rutin for kontinuerlig riskhantering.
Riskanalysen ska uppdateras minst en géng var tolfte manad eller vid storre
&ndringar.

48 En fardskrivartillverkare ska kontinuerligt uppdatera och periodiskt
revidera ledningssystemet, dock minst en gang var tolfte manad.

58 En féardskrivartillverkare ska folja en informationssékerhetspolicy for
tillverkningen dér fardskrivartillverkarens arbete med informationsséakerhet
&r dokumenterat.

6 8 En fardskrivartillverkare ska utdver vad som sdgs i 2 § ha en organi-
sation som &r informationssakerhetsméssigt lamplig for verksamheten och
med tydligt definierade roller och ansvarsfordelning sarskilt avseende han-
teringen av krypteringsnycklar. Tillverkaren ska se till att personalen har
tillracklig kompetens och forstaelse for den tilldelade rollen, samt i Gvrigt &r
lampad for denna.

78 En fardskrivartillverkare ska dokumentera en Kklassificering av
relevanta informationstillgangar. Klassificeringen ska minst identifiera in-
formationstillgangar som ar hemliga, respektive kritiska for tillverkningen.
Férdskrivartillverkaren ska dokumentera hur den sékerstaller sekretess,
integritet, tillganglighet och sparbarhet for informationstillgdngarna.

88 En fardskrivartillverkare ska ha en dokumenterad kontinuitetsplan,
som beskriver tillverkarens system for forebyggande av oplanerade handel-
ser och akuta atgarder for att minimera konsekvenserna av sddana handelser.

Sakerhetsincidenter

98 En fardskrivartillverkare ska ha dokumenterade rutiner for hantering
av sakerhetsincidenter. Resultatet av incidenthanteringen ska anvéndas i
riskhanteringen.



10§ En férdskrivartillverkare ska rapportera sékerhetsincidenter som ror
krypteringsnycklar och fardskrivarcertifikat till Transportstyrelsen.

Lagring av information

118 En tillverkare av fordonsenheter ska spara fardskrivarcertifikat och
serienummer for varje fordonsenhet som tillverkas, samt annan information
som bidrar till att utrustningen kan sparas.

12§ En tillverkare av fordonsenheter ska spara information som gor det
mojligt att spara vilka personer som hanterat krypteringsnycklar och certifi-
kat nér en fardskrivare tillverkas.

138 En tillverkare av rorelsegivare ska spara rorelsegivarens utdkade
serienummer (Ns och Kp) for varje rorelsegivare som tillverkats, samt annan
information som bidrar till att utrustningen kan sparas.

14 8 Informationen i 11-13 88 ska pa begaran lamnas till Transport-
styrelsen.

4 kap. Tillverkning av fardskrivare, hantering av
krypteringsnycklar och certifikat

Framstallning av RSA-nycklar

1§ Fardskrivartillverkaren ska framstalla RSA-nycklar pa ett sakert sitt.
Ingen obehdrig person ska kunna komma 4t en fordonsenhets privata nyckel
och den ska heller inte kunna férvanskas.

28 RSA-nycklar ska framstallas i en utrustning som

— uppfyller kraven enligt nivéa 3 i FIPS 140-2, 1401,

— uppfyller kraven i CEN Workshops dverenskommelse 14167-2:2002
eller motsvarande,

—ar certifierad enligt EAL 4 eller hogre i enligt med Common Criteria
(ISO 15408:1999), sékerstallt med E3 eller hogre i ITSEC version 1.2 eller
hogre, eller

— uppfyller likvérdiga sékerhetskrav.

Slumptalsgeneratorn for framstélining av nycklar ska ha en sadan kvalitet
att risken for framstéllning av nycklar som inte &r unika &ar forsumbar.

38 RSA-nycklar som framstéllts enligt tillagg 11:2.2.1/3.2, bilaga 1 B till
radets forordning (EEG) nr 3821/85 av den 20 december 1985 om férd-
skrivare vid vagtransporter ska skyddas mot forvanskning.

48 Om nycklar framstélls utanfor fordonsenheten ska tillverkaren radera
den privata nyckeln ur det fristdende nyckelframstallningssystemet néar
nyckeln installeras i fordonsenheten. Om fordonsenhetens privata nyckel
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maste lagras innan den kan installeras i fordonsenheter ska detta ske pa ett
sadant satt att nyckeln halls hemlig och inte kan forvanskas.

Lagring av RSA-nycklar

58 Lagring av privata nycklar ska ske i en utrustning som

— uppfyller kraven enligt niva 3 i FIPS 140-2, 140-1,

— &r certifierad enligt EAL 4 eller hogre i enligt med Common Criteria
(I1SO 15408:1999), sdkerstallt med E3 eller hogre i ITSEC version 1.2 eller
hogre, eller

— uppfyller likvardiga sékerhetskrav.

Privata nyckar far endast lagras hos fardskrivartillverkaren.

Hantering och lagring av den europeiska publika nyckeln och
rorelsegivarnyckeln

68 Fardskrivartillverkaren ska hantera den europeiska publika nyckeln sa
att den inte kan forvanskas.

78 Fardskrivartillverkaren ska hantera rérelsegivarnyckeln (KmVU) s att
den halls hemlig och inte kan forvanskas.

88 Rorelsegivarnyckeln ska lagras i en utrustning som

— uppfyller kraven enligt niva 3 i FIPS 140-2, 1401,

— ar certifierad enligt EAL 4 eller hogre i enligt med Common Criteria
(1SO 15408:1999), sakerstallt med E3 eller hogre i ITSEC version 1.2 eller
hogre, eller

— uppfyller likvérdiga sékerhetskrav.

Fardskrivarcertifikat

98 For varje fordonsenhet ska tillverkaren sammanstélla en certifikat-
begaran for fardskrivarcertifikat. Begaran ska innehalla en unik referens till
fordonsenheten samt en dppen nyckel som motsvarar den privata nyckel
som hor till fordonsenheten. Genom begéran intygar tillverkaren att varje
publik nyckel har en motsvarande privat nyckel. Begédran ska skyddas mot
forvanskning.

En certifikatbegdran ska 6verforas elektroniskt till Transportstyrelsen pa
det sétt som Transportstyrelsen anger.

108 Innan fardskrivarcertifikatet installeras i fordonsenheten ska till-
verkaren kontrollera att det kommer fran Transportstyrelsen.



Hantering av rorelsegivare

118§ Fardskrivartillverkaren ska ldmna rérelsegivarens utdkade serienum-
mer (Ns och Kp) for kryptering med rorelsegivarnyckeln (Km) till Trans-
portstyrelsen genom elektronisk 6verforing pd det satt som Transport-
styrelsen anger.

12 8 Innan rorelsegivarens krypterade utokade serienummer (Ns och Kp)
installeras i rorelsegivaren ska tillverkaren kontrollera att det kommer fran
Transportstyrelsen.

5 kap. Atgarder om krypteringsnycklar avsléjats samt kassering
av fordonsenhet vid tillverkning och nér tillverkning upphor

Om en krypteringsnyckel avsldjats

18 Finns det skal att tro att den symmetriska rorelsegivarnyckeln
(KmVU) eller den privata nyckeln for fardskrivarens fordonsenhet avsljats
for obehorig person ska tillverkaren utan dréjsmal meddela Transport-
styrelsen detta.

28 Om den privata nyckeln avsltjats ska fardskrivartillverkaren vidta
atgarder for att forhindra att fordonsenheten tas i bruk.

Kassering av fordonsenhet

38 Om krypteringsnycklar har installerats i en fordonsenhet som darefter
inte fardigstélls eller av annan orsak inte tas i bruk ska tillverkaren forstora
krypteringsnycklarna i enheten innan fordonsenheten kasseras.

Atgarder vid tillverkningens upphorande

48 Upphor en féardskrivartillverkare med tillverkning av digitala fard-
skrivare ska samtliga kopior av rorelsegivarnyckeln (KmVU) forstoras samt
den information som avses i 3 kap. 11-13 8§ overforas till Transport-
styrelsen pa det satt som Transportstyrelsen anger.

6 kap. Undantag

18 Undantag frdn dessa foreskrifter provas av Transportstyrelsen.

Denna forfattning trader i kraft den 1 februari 2013 da Vagverkets fore-
skrifter (VVFS 2005:79) om hantering av nycklar och certifikat for tillver-
kning av digitala fardskrivare ska upphora att gélla.

TSFS 2013:1



TSFS 2013:1

P& Transportstyrelsens vagnar
STAFFAN WIDLERT

Arne Classon
Vdg- och jarnvéagsavdelningen

Utgivare: Kristina Nilsson, Transportstyrelsen, Norrkdping 1SSN 2000-1975



